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Angriff und Abwehr unter dem Data Act

Entwicklungen in der Praxis
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Datenzugangs- und Datenbereitstellungsanspriche unter dem Data Act (Skizze)

Angriff und Abwehr

Vorbereitung in der Praxis
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= Data Act — Aktueller Stand und Zwecksetzung
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Kapitel Il — Datenweitergabe

B2B und B2C (Art. 3 -7 DA)

Kapitel 1ll — Pflichten der
Dateninhaber, Daten
bereitzustellen ( Art. 8 — 12
DA)

Kapitel VI- Vorgaben zur
Erleichterung des Wechsels
von Clouddiensten (Art. 23 —
31 DA)

Kapitel VIII — Vorschriften
zur Interoperabilitat (Art. 33
— 36 DA)

Kapitel IV (Art. 13 DA)

Kapitel V- B2G
Datenbereitstellung wegen
aul3ergewohnlicher
Notwendigkeit (Art. 14 — 22
DA)

Kapitel VII — Unrechtméafiiger
staatlicher Zugang (Art. 32
DA)
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-. B2B: Datenkategorien im Anwendungsbereich
<~ des DA
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Nutzer missen by Design Zugang haben zu Soweit der Nutzer nicht direkt vom vernetzten
personenbezogenen und nicht personenbezogenen Produkt oder verbundenen Dienst auf die Daten
zugreifen kann, missen auf Verlangen

bereitgestellt werden:
1. Produktdaten (Art. 2 Nr. 15 DA)

2. Verbundene Dienstdaten (Art. 2 Nr. 16 DA) DA)

3. Metadaten (Art. 2 Nr. 2 DA) 2. Metadaten (Art. 2 Nr. 2 DA)

Nicht erfasst: Angereicherte Daten oder Inhaltsdaten,
d.h. der gestreamte Film Uber den vernetzen
Fernseher ist nicht Gegenstand des
Anwendungsbereichs. Die Helligkeitseinstellungen
hingegen schon

1. Ohne weiteres verflugbare Daten (Art. 2 Nr. 17
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Anreize

Mechanik des Data Acts

Art. 4 Abs. 1 DA
Anspruch auf Datenzugang

Art. 4 Abs. 13 DA

Vertrag Uber Nutzung nicht personenbezogener Daten

; sonstige Einwirkung
zulassig - insb. durch geschatftliche

Private and Confidential

Art. 4 Abs. 6 DA

Ggf. Vereinbarung Uber TOMs (Geschéaftsgeheimnisschutz)

Art. 5 Abs. 1 DA

Anspruch Dritten Datenzugang zu gewéhren

_——
-
-

Art. 5 Abs. 9 DA

Ggf. Vereinbarung tber
TOMs
(Geschaftsheimnisschutz)

DEEP DI

Art. 8 Abs. 1 DA

Vereinbarung Uber

Ausgestaltung der

Datenbereistellung

* ,Angemessene*
Gegenleistung nach Art. 9
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Schlagabtausch: Nutzer vs

Angriff des Nutzers (Art. 4 Abs. 1 DA) bzw. Angriff

des Nutzers fir den Datenempfanger (Art. 5 Abs. 1

DA)

= Anspruch gegen den Dateninhaber (Datenzugang,
—bereitstellung und —nutzung)

= Ergéanzt Art. 20 DSGVO (Datenzugangsanspruch
im Hinblick auf bestimmte personenbezogene
Daten)

. Dateninhaber

=

Abwehr des Dateninhabers — im Wesentlichen:

= Zugangsbeschrankungen durch
Vertrag
Geschaftsgeheimnisschutz
Datenschutz

=  Verwertungsverbote
= Verzogerung® des Verfahrens

+ Keine Zugangsverpflichtung gegentiber Nutzern
aulRerhalb der EU oder sog ,,Gatekeepern®



Zugangsbeschrankungen (1)

Beschrankungen
aufgrund...

=

Zugangsbeschrankungen — wirksamste Verteidigungsmittel
- Zugangsbeschrankungen unterbinden den Datenzugang ,im Vorhinein®

...vertraglicher Vereinbarung, Art. 4 Abs. 2 DA

Nur in engen Ausnahmefallen, wenn die Sicherheitsanforderungen des loT-Produkts durch Zugang,
Nutzung oder Weitergabe der Daten beeintrachtigt werden oder schwerwiegende Auswirkungen auf die
Gesundheit oder Sicherheit von natirlichen Personen zu erwarten sind.

...des Geschaftsgeheimnisschutzes, Art. 4 Abs. 6, 7, 8 DA

= Erwerb, Nutzung oder Offenlegung von Geschéaftsgeheimnissen im Verhaltnis Nutzer und Dateninhaber
grundsatzlich vorgesehen.

Erforderlich hierfur: Vereinbarung von angemessenen technischen und organisatorischen Malinahmen
(TOMSs) zwischen Dateninhaber und Nutzer, insb. ggu. Dritten (Abs. 6)

Mustervertragsklauseln, Vertraulichkeitsvereinbarungen (NDAs), strenge Zugangskontrollen, technische Normen,
Anwendung von Verhaltenskodizes

= Allgemeines Verweigerungsrecht: keine TOMs vereinbart oder vereinbarte TOMs nicht umgesetzt (Abs. 7)

= Verweigerungsrecht im Ausnahmefall: trotz der umgesetzten TOMs entsteht mit hoher Wahrscheinlichkeit ein
schwerer wirtschaftlicher Schaden fur Dateninhaber (Abs. 8)

Hierfur erforderlich: Begrundung und Mitteilung an ,Data Act-Behorde®



Beschrankungen
aufgrund...

== Zugangsbeschrankungen (2)
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...des Datenschutzes

Produktdaten / verbundene Dienstdaten beinhalten personenbezogene Daten, die nicht dem Nutzer
zuzuordnen sind => Rechtsgrundlage im Sinne von Art. 6 DSGVO fir Verarbeitung erforderlich

DA selbst stellt keine Rechtsgrundlage bereit, vgl. Art. 6 Abs. 12 DA

auch bei gemischten Daten (Datensets umfassen neben Produktdaten / verbundene Dienstdaten auch
personenbezogene Daten)

- sind diese besonders miteinander verflochten und lassen diese sich im Nachhinein nicht mehr voneinander
separieren oder anonymisieren wird eine DSGVO-Rechtsgrundlage umso wichtiger

12



Weltere Abwehreffekte

Verwertungsverbote

=

- Verwertungsverbote verhindern nicht den Zugang, unterbinden allerdings einige Nutzungsmadglichkeiten

- Abwehreffekt: Zugang zu Daten wird unattraktiver, da die Daten nicht nach den Vorstellungen des Nutzers
genutzt werden kdnnen

1) Keine Nutzung zur Entwicklung eines loT-Produkts, das mit dem vernetzten Produkt im
Wettbewerb steht (oder Weitergabe an Dritte zu diesem Zweck), Art. 4 Abs. 10 Alt. 1 DA

2) Keine Nutzung um Einblick in die wirtschaftliche Lage, Vermdgenswerte und Produktionsmethoden
des Herstellers/Dateninhabers zu erlangen, Art. 4 Abs. 10 Alt. 2 DA

- kann vom Dateninhaber durch technische Schutzmal3hahmen sichergestellt werden (Art. 11 DA)

Verzdgerung des Verfahrens

- Malinahmen verzdgern den Zugang zu den Produktdaten / verbundene Dienstdaten

- Abwehreffekt: Datenzugang aufwendiger und ggf. nicht mehr interessant (zu beachten: Bul3geldrisiko!)

= Nachweis der ,,Nutzereigenschaft“ (Art. 4 Abs. 5 DA) und der ,,Betroffeneneigenschaft“ (Art. 4 Abs. 12
DA) hohen Anforderungen unterwerfen

= (Langeres) Aushandeln von TOMs mit dem Nutzer (Art. 4 Abs. 6 DA)



Schlagabtausch: Datenempfanger vs.
Dateninhaber

=

Angriff des Nutzers fur den Datenempfanger — Art. 5 Abs. 1 DA:

= Anspruch gegen den Dateninhaber (Datenzugang, -bereitstellung und —nutzung zugunsten eines
Dritten)

Was andert sich im Vergleich zum (direkten) Schlagabtausch mit dem Nutzer?

Abwehr des Dateninhabers gegen den Datenempfanger:

Weitgehender Gleichlauf mit Art. 4 DA hinsichtlich Zugangsbeschrankungen, Verwertungsverboten und
Verzogerung aufgrund
» Zugangsbeschrankungen durch

Geschaftsgeheimnisschutz, Art. 5 Abs. 9-11 DA

Datenschutz, Art. 5 Abs. 7, 8 DA

= Verwertungsverbote
Beeintrachtigung von Sicherheitsanforderungen, Art. 6 Abs. 2 lit. f DA
Entwicklung von Konkurrenzprodukten und Ausspahen, Art. 6 Abs. 2 lit. e DA

» Verzdgerung des Verfahrens



=

,Ruckschlag® des Nutzers

Verteidiger (Dateninhaber) verweigert den (vollstandigen) Datenzugang

= Rechtsmitteleinlegung des Nutzers vor einem mitgliedstaatlichen Gerichts

= Gegen die Zugangsbeschrankung aufgrund einer potenziellen Beeintrachtigung von
Sicherheitsanforderungen (Art. 4 Abs. 2 DA) oder aufgrund des Geschéaftsgeheimnisschutzes (Art. 4

Abs. 7 und 8) kann er zuséatzlich:

Beschwerde bei der zustandigen ,,Data Act-Behorde®, die Uber Zugang entscheidet, einreichen
(Art. 4 Abs. 3 lit. a/ Art. 4 Abs. 9 lit. a DA iVm Art. 37 Abs. 5 lit. b DA)

Mit dem Dateninhaber Einschaltung einer Streitbeilegungsstelle vereinbaren (Art. 4 Abs. 3 lit. b /
Art. 4 Abs. 9 lit. b DA)
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- Vorbereitung ist die beste Verteidigung!
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Taskforce mit der
Entwicklung wegen der
Datenflisse- und Quellen

|dentifizierung der
Datenkategorien, die
bereitgestellt werden
konnen (Keine
Geschaftsgeheimnisse,
Produktdaten usw.)

Erweiterung des
Verzeichnisses der
Verarbeitungstatigkeiten

Identifizierung von Nutzern
und Dritten

Prozessentwicklung fur die
Umsetzung des Zugangs
by Design

Prozessgestaltung, wer, in
welcher Zeit und in
Abstimmung mit wem
Antrage bearbeitet
(Zugang auf Verlangen)

Eigene Verwendungszecke
und
Nutzungsmaoglichkeiten mit
der Fachabteilung klaren,
definieren und
dokumentieren
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Nutzungsbedingungen
erstellen (einschliel3lich
NDA)

Datenlizenzvereinbarung
vorbereiten (Art. 4 Abs. 13
DA)

Prozessentwicklung fiur die
Verweigerung von
Datenzugangsansprichen
(ErwGr. 31 — Schriftlich
und Meldung an Behorde)

Dateninformationen
bereitstellen
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